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1. INTRODUCCION

La importancia que la gestién del riesgo de inundacién tiene en un pais moderno, asi
como sus implicaciones no sélo ingenieriles sino sociales, culturales, educacionales y
de comunicacion, entre las més importantes, son las razones que inspiran la redaccion
de esta ponencia en el contexto de la “Jornada Técnica sobre tipologia, evaluacion y
gestion de riesgos de inundacién” organizada por la Demarcacién de Valencia del
Colegio de Ingenieros de Caminos, Canales y Puertos.

La Directiva 2007/60/EC de la Unién Europea define inundacion como el cubrimiento
temporal por agua de una tierra que normalmente no se encuentra cubierta. Por lo
tanto, se incluyen las inundaciones producidas por rios, torrentes, corrientes de agua
efimeras mediterraneas e inundaciones maritimas en zonas costeras. En esta misma
Directiva se define riesgo de inundacién como la combinaciéon de una probabilidad de
presentacion de un determinado evento, llamada amenaza, y las potenciales
consecuencias adversas que tendria este evento para la salud humana, el medio
ambiente, el patrimonio cultural o las actividades econémicas.

La publicacién del Decreto 81/2010, de 7 de mayo, por el que aprueba el Plan Especial
ante el Riesgo de Inundaciones en la Comunitat Valenciana asi como del Real Decreto
903/2010, de 9 de julio, de evaluacién y gestion de riesgos de inundacion, son una
muestra de las actividades que estan acometiendo algunos de los principales
organismos implicados en el control y gestion de riesgos de inundacién en Valencia y
en Espafa.

Por otra parte, el entendimiento y el reconocimiento de los distintos factores de riesgo
presentes en las actividades relacionadas con la seguridad de presas y embalses
constituye la base conceptual para la confeccion de sistemas l6gicos o modelos
orientados a informar la toma de decisiones en seguridad de presas. El propio
Reglamento del Dominio Publico Hidraulico (RD 16 de Enero de 2008) recoge la
necesidad de contemplar la gestion del riesgo como un elemento fundamental de la
Seguridad de las Presas, siguiendo el ejemplo de algunos de los paises mas
desarrollados del mundo.

El contenido de esta ponencia parte del contexto legislativo y la evolucién conceptual
en el entendimiento del riesgo de inundacion fluvial y pluvial, incluyendo la inundacion
por rotura de presas y por acciones antrépicas (sabotaje, vandalismo, terrorismo, etc.).

En cada uno de esos apartados se presentan distintas metodologias de analisis y
evaluacion de riesgos, y se incluye un caso practico de estimacioén del impacto de
medidas estructurales y no estructurales en la gestion de dichos riesgos.

La parte mas metodoldgica del articulo (Apartados 6, 7, 8 y 9) es el resultado de una
serie de Proyectos de Investigacion, nacionales y europeos. Los mas representativos
son:

e SUFRI. Sustainable Strategies of Urban Flood Risk Management to Cope with
Residual Risk. ERA-Net CRUE (2nd Call). Ministerio de Ciencia e Innovacion
(2009-2011).

e Aplicacion del andlisis de riesgos a los programas de conservacion,
mantenimiento, rehabilitacion y gestién de la seguridad de presas y embalses.
Ministerio de Ciencia y Tecnologia, Plan Nacional de 1+D+i (2006-2009).
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o DAMSE. A European Methodology for the Security Assessment of Dams.
European Commision. Directorate General Justice, Freedom and Security
(2006-2008).

Este dltimo proyecto, DAMSE, sent6 las bases de la colaboracion de los dos primeros
autores de la presente ponencia, que han fructificado en una serie de actividades
compartidas entre la Universidad Politécnica de Valencia y el Departament of
Homeland Security Norteamericano.

Por dltimo, cabe mencionar que en la preparacion de esta ponencia se han
reproducido parcialmente textos de las siguientes publicaciones:

e “La gestidn del riesgo en el ambito de la seguridad de las presas de titularidad
estatal de la Cuenca del Duero”. Ardiles, L.; Moreno, P.; Jenaro, E.; Fleitz, J.;
Escuder, I. IX Jornadas Espafiolas de Presas. Valladolid. 2010 (Junio).

o “Modelos de riesgo para la ayuda a la toma de decisiones en gestién de
seguridad de presas. Articulo. Serrano, A.; Escuder, I.; G. Membrillera, M.;
Altarejos, L. IX Jornadas Espafiolas de Presas. Valladolid. 2010 (Junio).

o “Urban flood risk characterization as a tool for planning and managing”.
Escuder, |.; Morales, A.; Perales, S. Workshop Alexandria March 2010.
Exploration of Tolerable Risk Guidelines for Levee Systems

o “A european methodology for risk based security assessment of dams (damse):
checking screening outcomes with DHS procedures”. USSD, Nashville, 2009.
Escuder, I; Meghella, M.; Membrillera, M.; Matheu, E.

e El proyecto "DAMSE" de la Union Europea sobre seguridad fisica (frente
acciones antropicas) en presas y embalses. Articulo. Escuder, |.; Membrillera,
M.; Meghella, M.; Serrano, A. VIII Jornadas Espafolas de Presas. Cérdoba
(2008).
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2. RIESGO DE INUNDACION E IMPLICACIONES LEGISLATIVAS EN ESPANA

Comenzando por el “concepto” de riesgo de inundacién, se entiende como tal la
combinacién de la probabilidad de ocurrencia de inundaciones con las consecuencias
asociadas a dicha situacion. En segundo lugar, el entendimiento de ambos factores
(probabilidad de ocurrencia y consecuencias), explica de por si cédmo el riesgo es un
concepto dindmico, dado que los factores que lo integran varian inexorablemente con
el tiempo.

El reconocimiento efectivo de la doble componente del riesgo de inundacién a nivel
legislativo puede afirmarse que se produce en Espafia en el afio 1995, con la
publicacién de la “Directriz Basica de Planificacion de Proteccion Civil ante el Riesgo
de Inundaciones” (BOE de 14 de Febrero de 1995).

La trascendencia de dicha norma legal consiste en el reconocimiento explicito de la
componente de “consecuencias” como un factor determinante en el riesgo de
inundacion.

Ademas, la mencionada “Directriz Basica de Planificacion de Proteccién Civil ante el
Riesgo de Inundaciones” adquiere una especial importancia al recoger la
obligatoriedad de redactar Planes de Emergencia de Presas para aquéllas que
previamente hayan sido clasificadas como A o B en relacién a su “riesgo potencial”.

La importancia que implicitamente se da a la componente de consecuencias pasa a
ser de tal magnitud que el denominado “riesgo potencial” se establece exclusivamente
en dicho texto legal en términos de consecuencias potenciales, correspondiendo las
categorias A y B a aquellas presas de cuya rotura pudieran derivarse pérdidas de
vidas humanas.

Mas alla de esa importancia concedida a las consecuencias de inundacion, la Directriz
de 1995 impone a los propietarios de presas nuevas obligaciones derivadas del
entendimiento completo del riesgo. Si hasta la década de los noventa los propietarios
de presas se ocupaban fundamentalmente de gestionar la probabilidad de fallo de sus
estructuras (mediante el cumplimiento de cédigos como la Instruccion para el Proyecto
Construccion y Explotaciéon de Grandes Presas de 1967), a partir de 1995, con la
obligacion de redactar e implantar Planes de Emergencia, adquieren
responsabilidades en la gestion de la componente de consecuencias.

Esta nueva realidad o “cambio de paradigma” constituye un fenédmeno de caracter
internacional y son numerosos los paises que durante los afios noventa incorporan
legislacion general de proteccién frente a inundaciones y especifica de seguridad de
presas donde se define la gestion de emergencias y se da un peso especifico a tareas
gue, como la comunicacion, sirven para disminuir notablemente el impacto de las
inundaciones.

En Espafa, el Reglamento Técnico de Seguridad de Presas y Embalses de 1996,
haciéndose eco de esta realidad, recoge todas las prescripciones que en materia de
Planes de Emergencia de Presas habian sido promulgadas un afio antes en la
Directriz Basica de Planificacién de Proteccion Civil ante el Riesgo de Inundaciones de
1995, dando un paso mas alla al establecer que el criterio basico que debe guiar las
actuaciones en seguridad de presas es el “riesgo potencial asumible”.
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Si bien cabe discutir algunos aspectos de dicha definicion, como lo redundante del
caracter potencial del riesgo, o el término “asumible” (la comunidad internacional ha
evolucionado muy répidamente en este aspecto y hoy se entiende que el riesgo solo
puede ser “tolerable”), constituye una profundizacién en dicho “cambio de paradigma”.

De hecho, los propios términos de “riesgo”, su “tolerabilidad”, la implicacion de como
se comunican dichos conceptos a la poblacion e incluso el rol necesariamente distinto
que adquieren los propietarios de presas respecto del resto de la sociedad por su
nueva necesidad de comunicar y comunicar bien para llevar a cabo una gestion
efectiva y eficiente del riesgo, constituyen un enorme reto.

La publicacibn en 2007 de la Directiva Europea de Inundaciones (2007/60/EC),
incidiendo en el valor y la necesidad de disminucién del riesgo mediante medidas
estructurales y no estructurales, asi como la publicaciébn en 2008, en Espafia, del
Reglamento del Dominio Publico Hidraulico (RD 16 de Enero de 2008), recogiendo la
necesidad de contemplar la gestion del riesgo como un elemento fundamental de la
Seguridad de las Presas (siguiendo el ejemplo de algunos de los paises mas
desarrollados del mundo), corroboran la consolidacion legislativa de esta evolucion.

Por tanto, este cuerpo legislativo en Espafia no solo se circunscribe al @mbito de
presas sino que engloba todos los aspectos relacionados con las inundaciones, como
se refleja por ejemplo en la publicacién del Decreto 81/2010, de 7 de mayo, por el que
aprueba el Plan Especial ante el Riesgo de Inundaciones en la Comunitat Valenciana,
asi como en el Real Decreto 903/2010, de 9 de julio, de evaluacion y gestion de
riesgos de inundacion, que constituye la transposicién al ambito espafol de la
mencionada Directiva Europea de Inundaciones (2007/60/EC).

Establecido el contexto legislativo y la evolucidon conceptual en el entendimiento del
riesgo de inundacién en general y de inundacion por rotura de presas en particular,
aceptada técnica y cientificamente la doble componente del riesgo de inundacion,
reconocida de forma explicita la variacion en el tiempo de ambas, y asumido el nuevo
papel de los distintos organismos competentes en la gestidon de las consecuencias de
inundacion, queda en evidencia la necesidad de llevar a cabo acciones no
estructurales, de forma sostenida en el tiempo, como una manera efectiva de disminuir
el riesgo asi como de impedir un sustancial incremento del mismo con el paso del
tiempo.
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3. MEDIDAS FRENTE AL RIESGO DE INUNDACION

Existe una gran variedad en las medidas que pueden tomarse para reducir el riesgo de
inundacion. En general, estas medidas para reducir el riesgo se pueden dividir en dos
grandes grupos: medidas estructurales y medidas no estructurales.

Comenzando por las segundas, las medidas no estructurales comprenden las
politicas, advertencias, medidas para desarrollo del conocimiento, procesos
legislativos y de participacion publica y recopilacién de informacion que permiten la
reduccién del riesgo (United Nations, 2009). Por ejemplo, en el caso de inundaciones
estas medidas comprenden desde medidas de planeamiento urbano en zonas
inundables hasta Sistemas Automaticos de Informacion Hidrologica (SAIHS). Las
medidas estructurales proporcionan proteccion hasta un determinado evento, llamado
evento de disefo, a partir del cual se produce la inundacion. La aplicaciéon de medidas
no estructurales puede ayudar a reducir sus consecuencias, especialmente la pérdida
de vidas. En cualquier caso, el riesgo no puede ser totalmente eliminado, por lo que
siempre existe un riesgo residual.

Por su parte, las medidas estructurales consisten en cualquier construccién para
reducir o evitar posibles impactos de inundaciones, lo que incluye medidas ingenieriles
y construccion de estructuras resistentes a las amenazas y de proteccion. En el caso
de las inundaciones, un ejemplo son las presas y los diques.

Para entender el papel de las presas en el contexto del riesgo total de inundacién,
éstas tienen una gran importancia en la reducciéon del mismo, ya que evitan la mayor
parte de las inundaciones. Al mismo tiempo podrian llegar a suponer también un
incremento del riesgo total de inundaciéon, ya que su hipotético colapso estructural
introduce una nueva fuente de riesgo. En general, este incremento es mucho menor
gue la reduccién que producen estas estructuras en el riesgo de inundacion total, ya
que su fallo esta ligado a probabilidades muy bajas de ocurrencia, aunque con altas
consecuencias.

De hecho, solo en algunos casos pudiera llegarse al extremo de que una estructura
aumente el riesgo de inundacion total. Entre ellos:

e Si el estado de la estructura es muy pobre, lo que produce una probabilidad de
fallo alta.

e Si existen areas con muy alta vulnerabilidad que solo pueden ser inundadas
por un colapso estructural.

e Si debido a la disminucion de la percepcion del riesgo de inundacion por la
existencia de la estructura, se planean nuevos asentamientos en areas
inundables.

e Si resulta verosimil que se produzcan acciones de sabotaje, vandalismo o
terrorismo en la presa.
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4. HERRAMIENTAS EXISTENTES PARA LA ESTIMACION DEL RIESGO DE
INUNDACION

Existe una gran variedad de herramientas para la estimacion del riesgo de inundacién
o de alguna de sus componentes. Como se muestra a continuacion, estas
herramientas pueden ser divididas en completas o parciales segun caractericen las
dos componentes del riesgo o solamente una de ellas. También pueden ser divididas
en cuantitativas o cualitativas, segun si obtienen o no un valor numérico para el riesgo.

¢ Herramientas parciales y cualitativas

Estas herramientas solo calculan una de las dos componentes del riesgo y de una
forma cualitativa. En general, se suele tratar de mapas en los que se hace una
estimacion de la probabilidad de la amenaza, basada en la ocurrencia de eventos
historicos de inundacion (Figura 1) o en calculos hidraulicos e hidrolégicos
simplificados.

Cuando estas herramientas se centran en la estimacion de la vulnerabilidad, suelen
definir zonas donde puede haber una gran vulnerabilidad o donde las inundaciones
pueden producir importantes pérdidas humanas.

X :’;,”“ 3 No ocurrencia
T Muy baja
N Baja
£ Media
w | B Alta
>%) mm Muyalta
B Extremadamente alta

.“{A'\ﬂ w ; l\l

> ’_,_\;; s / ;', % g - 5/

Figura 1. Mapa de los niveles de ocurrencia de inundacion en Europa basado en los eventos
historicos de inundacion en el periodo 1998-2005 (EEA, 2006).

¢ Herramientas completas y cualitativas

Estas herramientas calculan ambas componentes del riesgo, aunque al menos una de
ellas de forma cualitativa, por lo que se obtiene un resultado del riesgo cualitativo.

Estas herramientas pueden ser muy utiles para el planeamiento y la gestion, ya que
identifican areas donde el riesgo de inundacién debe ser reducido, si bien su grado
detalle es menor que el de las herramientas cuantitativas.

8 | Escuder, I.; Matheu, E. y Castillo, J.



Andlisis y evaluacion de riesgos de inundacion. Jornada CICCPV, 15 de Octubre de 2010

Este tipo de herramientas también pueden ser muy Utiles para estimar el riesgo
asociado a consecuencias que dificilmente pueden ser cuantificadas, como las
consecuencias medioambientales y culturales o el trauma social (ANCOLD, 2003).

Dentro de este tipo de herramientas, la mas comun son los mapas de riesgo obtenidos
por una combinacion de la estimacion cuantitativa de la probabilidad de ocurrencia de
una inundacién con una estimacion cualitativa de las consecuencias (Figura 2). Estas
consecuencias se encuentran normalmente divididas en niveles segun la profundidad
de la inundacion estimada.

§ Riesgo de inundacién -
Extremadamente alto

[__JMuy alto
[JAlto
[_]Medio
[JBajo

[T Muy bajo

Figura 2. Mapa de riesgo de inundacién en Valencia (COPUT, 2002).

e Parciales y cuantitativas

Este tipo de herramientas solo define una parte del riesgo, aunque de forma
cuantitativa. Por lo tanto, se pueden dividir entre las herramientas que estiman la
probabilidad de la amenaza y las que estiman la vulnerabilidad.

Dentro de las herramientas que definen la amenaza, las mas comunes son los mapas
de inundacion, que muestran el area inundada para diferentes eventos asociados a
unas probabilidades anuales de ocurrencia (Figura 3). El proceso que debe seguirse
para desarrollar estos mapas consiste en un analisis histérico de las inundaciones, un
analisis geomorfolégico, un estudio hidrolégico, una modelizacién hidraulica y por
altimo, una calibracion y comparacion de los resultados (Sanchez, 2010).
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Figura 3. Mapas de inundacion para diferentes periodos de retorno en Zaragoza (MMA, 2010).

Respecto a los métodos para analizar la vulnerabilidad, se basan en la cuantificacion
de las consecuencias de la inundacion. Estas consecuencias suelen estar expresadas
en pérdida de vidas o en consecuencias econémicas. Respecto a la pérdida de vidas,
la mayoria de las metodologias para su estimacion estdn basadas en tasas de
mortalidad fijas segun el tipo de inundacion y otros aspectos como el tiempo de aviso y
la severidad de la inundacién, ya que el estudio de los datos histéricos de
inundaciones revela que estas tasas suelen ser bastante constantes (Jonkman and
Vrijling, 2008). Actualmente, otros métodos mas sofisticados han sido desarrollados,
simulando los diferentes procesos que tienen lugar durante una inundacién, como los
propuestos por Jonkman (Jonkman, 2007) y el modelo LifeSIM (Bowles and Aboleata,
2007), desarrollado en GIS.

Respecto a la estimacion de consecuencias econdmicas, la mayoria de las
estimaciones estan basadas en los trabajos originales de Kates (Kates, 1965). Estas
metodologias usan la profundidad del agua como parametro base y se utilizan curvas
calado-dafios para estimar las pérdidas econémicas dependiendo del valor del suelo
(COPUT, 2002). Los métodos mas recientes se pueden combinar con GIS vy utilizan
curvas calado-dafios calibradas segun el uso del suelo. En general, los costes
indirectos se calculan como una fraccion de los costes directos, aunque esta
aproximacion puede producir errores importantes.

e Completas y cuantitativas

Este tipo de herramientas permite cuantificar el riesgo tras cuantificar cada una de sus
componentes. Un ejemplo de este tipo de herramientas podrian ser mapas de riesgo,
en los que se dividiera el area de estudio en pequefias celdas y se cuantificara el
riesgo en cada una de ellas, obteniendo la distribuciébn de riesgo. Sin embargo,
actualmente la mayoria de mapas de riesgo no llegan a cuantificar el riesgo, aunque si
sus componentes, ya que suelen ser una combinacién de mapas de inundacion con
una lista de afecciones y las consecuencias en cada una de ellas.

Otros tipos de herramientas cuantitativas y completas son las curvas F-N (Figura 4).
Estas curvas representan la relaciébn entre la probabilidad de ocurrencia de una
amenaza y el nimero de victimas que produce en una determinada area de estudio.
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De esta forma, el &rea debajo de la curva es el riesgo social total en el &rea estudiada.
Estas curvas muestran la distribucién de la probabilidad de ocurrencia de un namero
de victimas de una forma clara y sencilla, aunque no permiten un analisis directo de la
distribucion espacial del riesgo de inundacién, como los mapas de riesgo.

Probabilidad

1E+00 — Riesgo de inundacion
estimado
1E-01 — == Riesgo medio
1E-02 — [ rango
S — Riesgo medio debido a
1E-04 — amenazas externas
1E-05 —
1E-06 —
1E-07 —
1E-08 —
1E-09 —
I T I T T ]
1 10 100 1000 10000 100000 1000000

NGmero de victimas

Figura 4. Curva F-N del riesgo de inundacion en Holanda comparada con el riesgo de otras
amenazas externas (NEAA, 2004).

Este tipo de curvas también pueden ser trazadas con consecuencias econémicas, en
lugar de pérdida de vidas.
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5. CRITERIOS DE TOLERABILIDAD PARA EL RIESGO DE INUNDACION

La definicion de criterios de tolerabilidad para el riesgo de inundacion es la base para
la gestion del riesgo de inundacion, ya que el concepto de riesgo tolerable es
fundamental para la toma de decisiones (Munger et al, 2009).

En general, se pueden definir tres rangos generales de tolerabilidad. La primera region
es la regidn de no aceptacion, donde el riesgo existente solo puede ser justificado en
circunstancias extraordinarias. La segunda region es el rango de tolerabilidad, donde
el riesgo se encuentra bajo el limite de tolerabilidad. En esta region el riesgo debe ser
analizado ya que solo es aceptado por la sociedad si cumple el principio ALARP (tan
bajo como sea razonablemente posible). Por lo tanto, el riesgo solo es tolerable si su
reduccién es impracticable o si los costes de su reduccién son desproporcionados. Por
altimo, la regién de amplia aceptacién comprende el riesgo que puede ser considerado
insignificante, ya que puede ser controlado adecuadamente.

La Figura 5 muestra esquematicamente los rangos descritos anteriormente.

General Framework

Unacceptable Region

Risk cannot be justified

except in extraordinary

circumstances
Tolerable Risk Limit

Range of Tolerability

People and society
are prepared to accept
risk in order to secure
benefits.

Y

. Broadly Acceptable Risk Level
Broadly Acceptable Region

Rusk regarded as
o insignificant and adequately

Increasing individual risks and societal concerns.

controlled

Figura 5. Representacion conceptual de los rangos de tolerabilidad de riesgos (HSE, 2001).

Sin embargo, en la mayoria de paises no se han desarrollado criterios legales para la
tolerabilidad de los riesgos de inundacion. En general, los pocos criterios desarrollados
se pueden dividir en los que hacen referencia a la tolerabilidad del riesgo individual
(riesgo que asume la persona mas expuesta) y los que la hacen a la tolerabilidad del
riesgo social.

Respecto a la tolerabilidad del riesgo individual, Holanda es el pais con una legislacion
mas avanzada, limitando este riesgo segun un factor que depende de la voluntariedad
para asumir el riesgo (Vrijling, 2001). Otras normas de este tipo, aunque menos
desarrolladas, son las que limitan la probabilidad anual de ocurrencia de una
inundacion en zonas urbanas.

Respecto a los criterios para limitar el riesgo social, el mas conocido es el desarrollado
por Vrijling en 2001. Este criterio introduce unas rectas en las curvas F-N que permiten
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delimitar el limite de tolerabilidad en estas curvas. Para ello utiliza diversos parametros
en funcion de la aceptacién del riesgo y de las caracteristicas de la poblacion. El
resultado de la aplicaciébn de estos criterios en la provincia de South Holland para
diversos valores de los pardmetros se muestra en la Figura 6.

fatalities
10 100 1000 10000
1,00E+00 %
Y

=
< 1,00E-02 |
(4]
=}
§ —— Flood risk
8 1,00E-04 limit Ci=4
ki — — limit Ci=100
[»]
4 1,00E-06
[=]
5

1,00E-08 |

Figura 6. Ejemplo de aplicacién de distintos criterios de tolerabilidad en South Holland sobre
curvas F-N (Jonkman, 2007).

Introducidos los conceptos de riesgo individual, riesgo social y criterio ALARP cabe
mencionar que cualquier criterio de tolerabilidad implica un equilibrio entre dos
términos hasta cierto punto contradictorios entre si como son los de “equidad’ y
“eficiencia”. Asi, la equidad esta relacionada con garantizar un nivel maximo
razonablemente bajo de riesgo independientemente de lo eficiente que sea
conseguirlo.

Profundizando en algunos aspectos metodoldgicos, si bien resulta muy ilustrativo
caracterizar el riesgo global de inundacion entendiendo las presas como una
componente mas integrada en un sistema, a la hora de definir criterios de tolerabilidad
de riesgos asociados a presas, éstos se definen en términos incrementales,
computando exclusivamente la diferencia entre los dafios causados por la rotura de la
presa y los que se habrian producido sin que dicha rotura aconteciera.

Como ejemplo de criterios de tolerabilidad existentes para el caso de riesgo
incremental por rotura de presas, cabe destacar el esfuerzo conjunto de las tres
principales agencias federales norteamericanas (Munger et al, 2009).

En particular, distinguen entre riesgo individual, que es equivalente a la probabilidad
anual de fallo, y riesgo social, que requiere de contrastar con qué probabilidad anual
se produciria un cierto numero de victimas. Ademas se distingue entre criterios de
tolerabilidad para presas existentes y para presas nuevas 0 modificaciones
significativas de las existentes. La Figura 7 muestra los mencionados criterios de
tolerabilidad para el caso de presas existentes.
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Figura 7. Criterios de tolerabilidad USACE para presas existentes (Munger et al., 2009).

Por dltimo, la Figura 8 muestra los criterios de tolerabilidad que el USACE esta
estudiando adoptar para el caso de diques longitudinales en cauces.

Risks are

unacceptable, 1E03
exceptin

exceptional

circumstances. Societal Tolerable Risk Limit

Individual /
Telerable 1E-04

1.E-04 g===Risk Limit

1.E-03

Risks are unacceptable,
except in exceptional
circumstances.

1E05 ¢
1.E-05 E
Risk [
tollfar:balr:onl i [ Risks are tolerable only if they
z Y satisfy all of the ALARP
they satisfy all of 1 E06 4

1.E-06 the ALARP requirements.

regquirements.

F, probability per year of potential loss of life 2 N

Probability of Life Loss for the Individual Most At Risk (Per Year)

1E0T i g |
1.B-07 1 10 100 1000 10000
N, number of potential fatalities due to levee system
(a) failure

(b)

Figura 8. Criterios de tolerabilidad propuestos para diques (USACE, 2010).
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6. EVALUACION Y GESTION DEL RIESGO DE INUNDACION FLUVIAL Y
PLUVIAL

SUFRI (Sustainable Strategies of Urban Flood Risk Management with non-structural
measures to cope with the residual risk) es un proyecto europeo cuyo principal objetivo
es mejorar la gestién de riesgos de inundacion mediante la utilizacién de medidas no
estructurales. De esta forma, este proyecto pretende definir estrategias sostenibles de
gestiéon del riesgo, incluyendo sistemas de advertencia, analisis de vulnerabilidad y
comunicacion del riesgo para optimizar el control de los desastres. Seis diferentes
instituciones de cuatro paises (Austria, Alemania, Italia y Espafa) estan trabajando
dentro de la iniciativa ERA-Net CRUE en el periodo 2009-2011.

Los autores de esta ponencia estdn encargados del analisis del riesgo residual y de la
vulnerabilidad. Para ello, se ha tenido que desarrollar una herramienta que permita
caracterizar el riesgo residual y estudiar como las medidas no estructurales ayudan a
reducir las consecuencias y consecuentemente el riesgo de inundacion.

Tras estudiar las herramientas existentes para caracterizar el riesgo y la aplicacién de
criterios de tolerabilidad, se ha decidido desarrollar una curva del tipo F-N para cada
entorno urbano, ya que este tipo de curvas permiten caracterizar el riesgo de una
forma completa y cuantitativa y aplicar criterios de tolerabilidad del riesgo existentes.

La forma genérica de esta curva se muestra en la Figura 9, donde aparecen algunos
valores numéricos tipicos que deben ser particularizados para cada caso. Ademas
también se puede utilizar una curva del mismo tipo que refleje las consecuencias
econdmicas (Figura 10), ya que pueden ser muy Utiles para gestionar el riesgo de
inundaciones mas frecuentes.

kIog F

iy

Situacién sin ninguna
medida

1/5 Capacidad maxima del sistema

>de drenaje
Situacién con solo i xi
125 \ » Capacidad maxima de las

edidas estructurales \ medidas estructyrales
1/100 ~
\ \ ,Rotura de diques y de
| pequefias presas
Situacién con medidas )

estructurales y|no estructurales

1/10

1/500

1/1000

» Rotura de grandes
presas

1/10000:
\ ﬂ Jlog N

1 10 100 1000
N, numero de pérdida de vidas potencial debido a la inundacién

Figura 9. Efecto de las medidas estructurales y no estructurales en una curva F-N sobre el
riesgo social de inundacion.

F, probabilidad anual de pérdida potencial de vidas > N
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Figura 10. Efecto de las medidas estructurales y no estructurales en una curva F-M€ para
riesgo de inundacion.

La metodologia, que estara en breve disponible en la direccion web
www.ipresas.upv.es, detalla los procesos de trabajo necesarios para elaborar los
modelos de riesgo en caso de inundacion pluvial y fluvial, asi como los procedimientos
de andlisis y preparacién de datos para alimentar dichos modelos.

Los resultados obtenidos son directamente representables sobre gréficos F-N, pueden
compararse con criterios de tolerabilidad y capturan el efecto de medidas estructurales
y no estructurales en el “perfil de riesgo” de cualquier area urbana.

A continuacién, se detallan algunos de los aspectos metodolégicos desarrollados para
la evaluacién del riesgo de inundacion pluvial y fluvial, dentro del Work Package 3
(analisis del riesgo residual y de la vulnerabilidad) del proyecto SUFRI.

La metodologia desarrollada dentro del Work Package 3 del proyecto SUFRI se divide
en diez fases, representadas en la Figura 11:

e Fasel. Definicion del ambito de estudio.
Establecimiento del ambito de estudio, grado de detalle del estudio,
informacion necesaria, adquisicion de datos y nivel de recursos
necesario.

e Fasell. Revision de la informacion existente.
La informacion disponible tras la adquisicion de datos y trabajos de
campo condiciona el grado de detalle de los célculos a realizar. Se
estudia la variabilidad poblacional del caso de estudio y se definen zonas
homogéneas segun usos del suelo y tipologia de edificacion.
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Figura 11. Fases de la metodologia desarrollada en el proyecto SUFRI para la evaluacion del
riesgo de inundacién en zonas urbanas.

e Faselll. Estudio de la situacion actual. Definicion del caso base.
Para evaluar la reduccion del riesgo de inundacién por aplicacién de
medidas no estructurales debe analizarse en primer lugar la situacion
actual, definiendo el caso base. El caso base representa la situaciéon
actual de la poblacion frente al riesgo de inundacion. Por tanto, se
construye en primer lugar el modelo de riesgo del caso base.

e FaselV. Definicién de escenarios de inundacion.
El modelo de riesgo incorpora la consideracion de un rango de avenidas
gue debe ser representativo de todos los potenciales eventos de
inundacion que puedan presentarse en la poblacion. Dentro de dicho
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rango, se selecciona un numero de posibles eventos de inundacion
(escenarios) para la estimacion de consecuencias.

o FaseV. Arquitectura del modelo de riesgo.

Para la construccién del modelo de riesgo se propone en el proyecto
SUFRI la utilizacion del software iPresas, desarrollado en la Universidad
Politécnica de Valencia (Serrano et al, 2009). El software permite la
representacion de la situacibn correspondiente al caso base,
distinguiendo generalmente tres partes en el diagrama de influencia para
la arquitectura del modelo de riesgo: solicitaciones, respuesta del sistema
y consecuencias.

e Fase VI Datos de entrada al modelo de riesgo.
El modelo requiere de datos de entrada en cada uno de los nodos que
conforman la arquitectura del modelo del caso base. La metodologia
describe como obtener informacion para cada una de las tres partes
identificadas anteriormente, especialmente en lo concerniente a
consecuencias por inundacién (distinguiendo pérdida de vidas humanas y
pérdidas econdmicas).

e Fase VIl Calculo del riesgo.
Una vez incorporados los datos de entrada, el software ejecuta el modelo
y se obtienen los resultados en riesgo asociados a la situaciéon actual
(caso base).

e Fase VIll. Representacion de curvas F-N.
Los resultados procedentes del modelo pueden representarse en curvas
F-N (o bien, F-€, si se representan pérdidas econdmicas potenciales),
permitiendo el estudio del caso base.

o Fase IX. Evaluacién del riesgo.
Las curvas obtenidas pueden compararse con criterios de tolerabilidad
existentes para evaluar el riesgo existente.

o Fase X. Incorporacion y andlisis del efecto de medidas no estructurales.
Una vez analizado el caso base, se desarrolla el modelo de riesgo para la
situacion con medidas no estructurales a partir del modelo generado para
el caso base. En general, dado que las medidas no estructurales no
afectan a las caracteristicas de la inundacion, su analisis solo requiere de
la modificacion de datos de entrada al modelo en la parte de
consecuencias. Por tanto, se reevalla la fase VI para estimar las
consecuencias asociadas a la situacion con medidas no estructurales,
para posteriormente ejecutar de nuevo el modelo y obtener las curva F-N
y F-€. De este modo, el caso base puede compararse con los resultados
de la situacién con medidas no estructurales y analizar el efecto en
reduccion del riesgo de dichas medidas.
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fluvial como pluvial. En ambos casos, ademas de la descripcion detallada de las fases

anteriores, se incorporan diagramas de flujo (Figura 12) para asistir en todo el proceso
y secuenciar los pasos a seguir para la construccion del modelo y la estimacion de

La metodologia SUFRI se desarrolla tanto para el analisis del riesgo de inundacién
datos de entrada.

|
X1 = THA = TIA

Figura 12. Diagrama de flujo general para el andlisis de inundacién fluvial (desarrollado
especificamente para el proyecto SUFRI).
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Se desarrolla, principalmente, la fase de estimacion de datos de entrada al modelo en
los nodos correspondientes al célculo de consecuencias, identificando la informacién
necesaria y estableciendo las variables para la estimacién del nimero potencial de
victimas y pérdidas econdmicas potencias de cada escenario de inundacion.

En este punto se resumen las principales diferencias metodologicas en el analisis del
riesgo por inundacion fluvial y pluvial. La parte concerniente a la estimacion de pérdida
potencial de vidas como dato de entrada al modelo de riesgo requiere del
establecimiento tanto de la poblacién en riesgo como de las tasas de mortalidad
asociadas a cada evento de inundacion.

En inundacién fluvial, la metodologia SUFRI propone una clasificacion de diez
categorias para la poblacién de estudio, atendiendo a la existencia de sistemas de
alerta, coordinacion entre servicios de emergencia y autoridades locales, medios de
comunicacion, formacion a la poblacion, etc. Cada categoria se relaciona con unas
tasas de mortalidad de referencia, dependientes del tiempo de aviso existente y el
grado de severidad de la inundacién (Graham, 1999). La poblacién en riesgo se
obtiene de la poblacion existente en el &rea inundada, corregida en funcién de la
tipologia de edificacion.

En inundacion pluvial, la metodologia SUFRI propone una clasificacion de tres
categorias en base a la existencia de sistemas de aviso a la poblacién. Cada una de
estas categorias se asocia a cinco valores de tasas de mortalidad (Penning-Rowsell et
al, 2005) en funcién del grado de severidad de la inundacion. La definicion de la
severidad de la inundacién se basa en una clasificacién que atiende a cuatro variables:
calado de inundacion (y), velocidad del flujo (v), al producto v-y y al producto v’y
(Tabla 1).

El establecimiento de los cinco niveles se fundamenta en criterios existentes en
relacién a las condiciones de estabilidad de personas expuestas al flujo en términos de
estabilidad a deslizamiento, arrastre y vuelco (Gomez y Russo, 2009). La Figura 13
muestra la distribucion del nivel de severidad en inundacion pluvial en funcion del
calado y velocidad.

. Parametro Paradmetro
Nivel de severidad (S) Ca(l;c)io V?/I(Org}g? d Vuelco Deslizamiento
y v-y (m2/s) v2.y (md/s?)
SO No se esperan victimas <0.45 <1.50 <0.50 <1.23

Severidad leve.
S1 Peatones pueden sufrir pérdida de <0.80 <1.60 <1.00 <1.23
estabilidad y dificultades para caminar.

Severidad media.
S2 Significativas pérdidas de estabilidad. <1.00 <1.88 <1.00 <1.23
Vehiculos pierden adherencia.

Severidad elevada.
S3 Alto riesgo para personas situadas en >1.00 >1.88 >1.00 >1.23
el exterior. Arrastre de vehiculos.

Severidad extrema.

S4 Dafiios estructurales a edificios.

>1.00 >1.88 >3.00 >1.23

Tabla 1. Niveles de severidad en inundacion pluvial (clasificacién desarrollada especificamente
para el proyecto SUFRI).
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Niveles de severidad de la inundacion
(inundacion pluvial) ———y=1.88
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S0 S1 S2 | 1S3 | S4

Figura 13. Gréfico para la obtencion de niveles de severidad en inundacion pluvial (desarrollado
especificamente para el proyecto SUFRI).

En el Capitulo 9 de la presente ponencia se presenta un caso practico de aplicacion.

21 | Escuder, I.; Matheu, E. y Castillo, J.



Analisis y evaluacioén de riesgos de inundacion. Jornada CICCPV, 15 de Octubre de 2010

7. EVALUACION Y GESTION DEL RIESGO DE INUNDACION POR ROTURA DE
PRESAS

Hasta la fecha, por razones histéricas y técnicas, la seguridad de presas y embalses
habia estado encomendada a un enfoque meramente ingenieril, consistente en
controlar los riesgos mediante el seguimiento de reglas y procedimientos sancionados
por la practica asi como verificar coeficientes de seguridad, entendidos como una
medida conservadora y prudente.

En particular, la necesidad de desarrollar una técnica de andlisis de riesgos a partir de
la cual llevar a cabo una gestion moderna, eficiente y transparente surge a partir de
una serie de condicionantes como los que se describen a continuacion:

e El envejecimiento del parque de presas (la mayoria de las estructuras supera
los treinta afios de antigliedad y, un porcentaje muy amplio los cincuenta afios
en explotacion), asi como la diferencia entre el conocimiento ingenieril actual y
el existente cuando éstas fueron disefiadas y construidas.

e La demanda de mayores niveles de seguridad para la poblacion y los bienes
ubicados aguas abajo de las presas.

e La creciente demanda respecto de una mejor justificacion del uso de los
fondos publicos, incluyendo los programas de seguridad de presas.

e La necesidad de priorizar acciones correctoras para conseguir la mayor y mas
rapida reduccién de riesgos posible.

e La practica imposibilidad de construccion de nuevas estructuras por aspectos
fundamentalmente sociales y medioambientales.

e La necesidad de optimizar la gestion de sistemas de recursos hidricos asi
como de aumentar la capacidad de regulacién de los mismos para dar
respuesta a una demanda de abastecimiento creciente y en una situacion de
aparente incremento de eventos climatolégicos extremos (avenidas y
sequias).

En este contexto de necesidad de mantenimiento de las infraestructuras hidraulicas,
mejora de la explotacién y aumento de la capacidad de regulacion, resulta de especial
importancia la estimacién de riesgos relativos a la propia seguridad de la estructura asi
como los referidos a la capacidad de satisfaccion de las demandas. AUn mas, resulta
imprescindible identificar niveles de riesgo tolerables y establecer programas
integrales de gestion de la seguridad, incorporando indicadores de eficiencia en las
inversiones.

Todo ello implica, a dia de hoy, una continua inversién en investigacion y desarrollo
(por ejemplo incorporacién de factores antrdpicos y medioambientales de riesgo,
mejoras continuas en las estimaciones y analisis de incertidumbre, desarrollos de
software, etc.). Por tanto, puede decirse que el andlisis, evaluacion y gestion de riesgo
requiere también de una componente formativa e investigadora continua.
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En cualquier caso, la convivencia entre los estandares (cédigos) de seguridad y las
técnicas de andlisis de riesgo como apoyo a la toma de decisiones no solo es
conveniente sino necesaria, y se encuentra en la propia génesis de la elaboracién de
los denominados modelos de riesgo.

De hecho, el entendimiento y el reconocimiento de los distintos factores de riesgo
presentes en las actividades relacionadas con la seguridad de presas y embalses,
constituye la base conceptual para la confeccion de sistemas légicos o modelos
orientados a informar la toma de decisiones.

Comenzando por labores propias de la explotacion de presas, éstas incluyen
actividades de vigilancia como las inspecciones visuales, el seguimiento de los
registros de la instrumentacion instalada o las pruebas de funcionamiento de los
equipos oleo-electro hidraulicos. De hecho, en el caso de que un modo de fallo haya
comenzado y se encuentre progresando, la capacidad de deteccion e intervencion
para evitar el fallo o la rotura de la presa descansa en la eficacia de estas actividades.

Una vez detectado ese comportamiento que puede comprometer la seguridad de la
presa y su embalse, la intervencién se dirige tanto a la subsanacién de la deficiencia
como a la gestion de la emergencia en términos de proteccion a la poblacion. La
primera de dichas acciones trataria de disminuir la probabilidad de fallo y la segunda
de la mitigacibn de las potenciales consecuencias de dicho fallo, normalmente
mediante la puesta en marcha de actuaciones previstas en los planes de emergencia.

Otra de las actividades centrales de cualquier programa de seguridad de presas
consiste en las revisiones periddicas de la seguridad, estudios en los que se
caracterizan y actualizan los escenarios de solicitacion de la presa asi como la
respuesta del sistema en términos de margenes de seguridad estimados.

En resumen, el conjunto de las actividades, estudios y procedimientos de gestion de la
seguridad de presas y embalses que, para el caso espafol, es obligatorio documentar
en las Normas de Explotacion, Planes de Emergencia e Informes de de Revisién y
Andlisis de la Seguridad, implican vinculaciones con las distintas componentes del
riesgo: las solicitaciones, la probabilidad de fallo y las consecuencias.

Consecuentemente, si todos los procesos involucrados en la gestion de la seguridad
de presas se integran en sistemas légicos o modelos de riesgo capaces de agregar
todos los factores o componentes del riesgo intrinseco a estas infraestructuras, se
genera una informacién de gran valor afladido como ayuda a la toma de decisiones.

Para ello, los insumos al sistema o modelo de gestion tienen que convertirse en
informacion que permita el reconocimiento, caracterizacion y cuantificacion del riesgo.
El proceso que comienza con la recopilacion de datos para llegar a cuantificar el riesgo
implica la consolidacion del conocimiento existente sobre el sistema asi como
procedimientos de conservacion y actualizacion de dicho conocimiento para integrarlo
en un proceso necesariamente dinamico en el tiempo.

La consistencia, robustez, eficacia y eficiencia de la confecciébn de modelos de riesgo
para permitir informar la toma de decisiones se refuerza de distintas maneras. Una de
las principales consiste en el intercambio de informacion, puesta en comun de
procedimientos o celebracion de jornadas y eventos nacionales e internacionales,
normalmente orientadas a propietarios y profesionales en la materia. Esta debe
complementarse con la necesaria formacion de todo el personal dedicado a la
seguridad de presas.
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En cualquier caso, la capacidad y la propia forma de comunicacién con la poblacion (y
particularmente con la poblacion aguas abajo de las presas) asi como la existencia de
una legislacion clara que permita una integracion entre criterios de disefio,
requerimientos de seguridad, gestibn de riesgo y responsabilidades legales,
constituyen dos de las bases fundamentales para un proceso moderno, defendible,
eficiente y socialmente valido de toma de decisiones en seguridad de presas y
embalses.

La Figura 14 trata de representar el papel de los modelos de riesgo como
herramientas que permiten integrar toda la informacion existente proveniente de las
practicas actuales en seguridad de presas para después informar la toma de
decisiones. La Figura 14 explicita a su vez los vinculos con los documentos legales
espafoles con las necesidades de conocimiento para configurar modelos de riesgo.
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Figura 14. Vinculos entre los modelos de riesgo, documentos legales, areas de conocimiento y
la gestién integral de seguridad de presas (Serrano et al, 2010).

Como se observa en la Figura 14, el proceso de la gestidn integral es esencialmente
dinamico y conlleva una actualizacion continua de los modelos de riesgo y del Archivo
Técnico.

Asi, si bien cualquier “estandar’ o codigo ingenieril tiene de por si una limitacion
binaria (“cumple” vs. “no cumple”) y estatica (cuando “se cumple” seria el final del
proceso), los modelos de riesgo capturan el caracter continuado (“‘cumplir” seria un
punto de partida y a partir de ahi hay que seguir trabajando para controlar el riesgo
permanentemente) de las tareas de seguridad de presas.
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Incidiendo en este aspecto cabe remarcar que, incluso cumpliéndose estrictos
estandares de seguridad, el hecho de no comunicar implicaria un aumento del nivel de
riesgo, nivel de riesgo que es cuantificable y monitorizable mediante modelos de
riesgo apropiados.

Resulta oportuno detallar los “procesos” involucrados en las tareas de analisis de
riesgos asi como los “procedimientos” existentes para elaborar modelos de riesgo.
Igualmente, resulta de especial interés aclarar las relaciones entre aspectos de
conocimiento (know-how), calculo (software) y formacion.

En primer lugar, los “procesos” vinculados al analisis de riesgos conllevan tareas de
evaluacién de la situacion actual de las infraestructuras asi como la posterior
confeccion de modelos de riesgo, tal y como se muestra en la Figura 15.
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Figura 15. Procesos del andlisis de riesgos.
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La Figura 16 muestra los vinculos entre procedimientos (cajas verdes), know-how

(texto externo a las cajas) y relaciones légicas (flechas) para la computacién de
riesgos, tomando como ejemplo un modelo de riesgo apropiado en escenario

requieren de un profundo “know-how” de cada componente del modelo, y de una
hidroldgico (situacion de avenidas).

En segundo lugar, los “procedimientos” vinculados a la estimacién de riesgos
herramienta integradora o “software de célculo”.
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Figura 16. Procedimientos del andlisis de riesgos.
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Como ejemplo de elaboracién de modelos de riesgo y su utilidad, puede citarse el
trabajo realizado y actualmente en marcha para el conjunto de sistemas de presas
explotados por la Confederacién Hidrogréafica del Duero (CHD).

Para ello se cuenta con la importante experiencia de haber desarrollado de forma
completa el sistema Carrion (presas de Camporredondo y Compuerto) y de forma
preliminar el sistema Pisuerga (presas de Cervera, Requejada y Aguilar de Campoo),
experiencia que se completara con la adquirida durante el presente afio con la presa
de Castrovido.

Los trabajos mencionados han sido recogidos en diversos articulos (Ardiles et al,
2009) y presentados en distintos foros: Valladolid en 2009, con ocasion de la
celebracion de la Jornada Técnica de Analisis y Evaluacién de Riesgos organizada por
la CHD, Brasilia en 2009, con ocasion de la 23 Edicion del Congreso Internacional de
Grandes Presas de ICOLD y mas recientemente en Sacramento, en Abril de 2010,
donde el Sistema Carrién fue seleccionado como uno de los seis casos de estudio de
confeccion de modelos de riesgo por el Workshop internacional de “Case Histories in
Dam Safety Risk Assessment®, organizado por la Sociedad Norteamericana de Presas
(USSD).

La Figura 17 muestra, como ejemplo, la arquitectura del modelo de riesgo del Carrién
(presas de Camporredondo y Compuerto).
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Figura 17. Arquitectura del modelo de riesgo del sistema Carrién.

A partir de los resultados del modelo pudieron establecerse una serie de
consideraciones respecto a cuéles de las medidas recomendadas en los informes de
seguridad eran mas eficientes en cuanto a reduccion de riesgo asi como respecto de
la propia explotacion de las presas. En particular:

o Respecto de las medidas recomendadas en los Informes de Seguridad de las
presas de Camporredondo y Compuerto, todas quedaron justificadas en
términos de eficiencia, si bien, los resultados permitieron recomendar como
priorizarlas: la méas eficiente resultd la rehabilitacion del sistema de drenaje en
ambas presas, seguida de la implantacion del Plan de Emergencia y de la
rehabilitacion de los equipos electro-6leo-hidraulicos.
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e Por otra parte, como sistema, se observé que existe margen de transferencia
de riesgo desde Compuerto hacia Camporredondo, presa esta Ultima con un
riesgo muy inferior a los estdndares de tolerabilidad internacionales mas
exigentes.

Consecuentemente, este ejemplo permite visualizar algunos de los principales
objetivos que se persiguen mediante la confeccién de modelos de riesgo para todos
los restantes sistemas de explotacion: disponer de una herramienta de gestion que
ayude a tomar decisiones de inversion (fundamentalmente programar y priorizar
actuaciones) asi como permitir una continua monitorizacion y control del riesgo.
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8. EVALUACION Y GESTION DEL RIESGO DE INUNDACION POR ACCIONES
ANTROPICAS (SABOTAJE, VANDALISMO Y TERRORISMO)

8.1 Introduccioén

Particularmente desde el 11 de Septiembre de 2001, se ha incrementado la
preocupacién y conciencia sobre amenazas relacionadas con sabotaje, vandalismo y
terrorismo que pudieran afectar a infraestructuras criticas por su potencial de
produccién de dafios, con repercusiones practicas de muy diversa indole.

En este contexto, proyectos como el DAMSE (A European Methodology for the
Security Assessment of Dams. Grant Agreement No. JLS/2006/EPCIP/001 of the
EPCIP-European Program for Critical Infrastructure Protection) han tenido como
principal objetivo el desarrollo y verificacion de una metodologia basada en riesgo para
la evaluacion y gestion de aspectos de seguridad de presas frente a acciones de
caracter antrépico.

El objetivo se consigui6 a través de la beneficiosa interaccion entre altamente
cualificados usuarios finales de la metodologia (propietarios de presas privados y
publicos) y desarrolladores (especialistas en ingenieria de presas), formando un
equipo europeo transnacional con profesionales de Austria, Italia y Espafia.

Finalizados los catorce meses de trabajo, se celebré un Workshop Internacional en la
ciudad de Valencia (Espafia), los dias 25 y 26 de Febrero de 2008. Durante el mismo,
se expuso la metodologia desarrollada, diversos casos de estudio (entre ellos un
grupo de presas piloto de la Confederacion Hidrografica del Jacar) y la evaluaciéon
externa del proyecto realizada por los miembros del panel internacional.

A continuacién se detalla la metodologia DAMSE, asi como algunas de las
herramientas y tendencias actuales en la materia.

8.2 Metodologia “DAMSE”

En los ultimos afios, distintas metodologias relacionadas con la evaluacion y gestion
de seguridad de presas frente a acciones antrépicas han sido desarrolladas en los
Estados Unidos. Entre aquellas que mas directamente se puede afirmar que han
incidido en el proyecto DAMSE se encuentran las siguientes (Escuder et al, 2008):

a) RAM-DSM y RAM-TSM metodologias desarrolladas por el Sandia National
Laboratories for dams and transmission systems.

b) DAMSVR desarrollada para FERC por William Foos & Associates.

c) MATRIX Security Risk Analysis Program desarrollado para presas por el
Bureau of Reclamation.

d) CARVER, que consiste en una herramienta basada en listas de comprobacion.

e) RAMCAP, Risk Analysis and Management for Critical Asset Protection.
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En cuanto al proyecto DAMSE propiamente dicho, los principales objetivos
perseguidos se enumeran a continuacion:

a) Establecer un procedimiento de evaluacién de amenazas que permita estimar
la probabilidad de que un adversario perpetre un ataque a un elemento critico
para infringir unas determinadas consecuencias.

b) Establecer un procedimiento para llevar a cabo una estimaciéon de las
consecuencias en caso de que un adversario sea capaz de interrumpir
exitosamente, averiar o destruir una o todas las misiones de la presa y su
embalse.

c) Establecer un procedimiento sistematico para determinar la vulnerabilidad, es
decir, la inefectividad del sistema de proteccion frente a ataques antrépicos
contra alguno de los elementos criticos de la presa.

d) Desarrollar un procedimiento para completar una evaluacion de riesgo que
permita al gestor/propietario de presas evaluar el nivel de riesgo asociado a la
amenaza, consecuencias e inefectividad del sistema de proteccion, asi como
determinar las necesidades de implementar medidas de seguridad o de
mitigacién de consecuencias que sean mas apropiadas para cada presa.

e) Verificar y demostrar estos procedimientos para un grupo de presas, que
previamente hayan sido identificadas mediante un procedimiento de cribado o
“screening” entre un grupo proporcionado por los socios propietarios de presas
del proyecto (usuarios finales).

Adicionalmente, resulta imprescindible aclarar que el riesgo es una funciéon de
diferentes factores: la probabilidad de ataque, la inefectividad del sistema
(complementario de la efectividad, si se prefiere) y las consecuencias. Por tanto, la
metodologia se basa en la consideracion de los tres factores, tal y como se expresa a
continuacion:

R=R (PA' (l'PE), C)
donde:

PA = Probabilidad de ataque de un adversario

C = Consecuencias del ataque de un adversario

(1-Pg) = Probabilidad de que el ataque resulte exitoso (su complementario, Pg,
representa la seguridad que aporta el sistema de que esto no vaya a suceder), v,

R = Riesgo asociado con el ataque del adversario.

Con respecto a los mencionados factores que componen el riesgo, resulta igualmente
importante la consideracion de cada uno de los actores principales en la gestién de
este tipo de riesgos y sus diferentes papeles, tal y como se ilustra en la Figura 18. Los
propietarios y en su caso co-propietarios son legalmente responsables de la seguridad
integral de sus presas y deben decidir qué acciones implementar consistentemente
con la evaluacion del riesgo.

Las agencias de inteligencia o fuerzas de seguridad estatales como la policia y en su
caso el ejército, son por otra parte los Unicos que tienen acceso a informacién precisa
sobre potenciales amenazas. Por ultimo, las agencias encargadas de proteccién civil
en emergencias son generalmente responsables de disponer de un sistema operativo

30 | Escuder, I.; Matheu, E. y Castillo, J.



Analisis y evaluacioén de riesgos de inundacion. Jornada CICCPV, 15 de Octubre de 2010

aprobado por el gobierno asi como de los recursos necesarios para proteger a los
civiles en caso de desastres naturales o tecnoldgicos.

En consecuencia, resulta relativamente sencillo establecer una serie de relaciones
directas como Agencias de Inteligencia y la componente de amenaza en la ecuacion
del riesgo, los Propietarios de Presas y la eficiencia o ineficiencia del sistema, y las
Agencias de Emergencias y las consecuencias. En cualquier caso, la necesidad de
colaboracién entre todos ellos es manifiesta y debe remarcarse en este punto.

R=R[Pa, (1-Pg), C]

Dam Owners and
akehold

Intelligence
Communitie

Emergency
Agencies

Figura 18. Actores implicados y riesgo antrépico

Por dltimo, la evaluacién y gestion de seguridad frente a acciones antrOpicas de
DAMSE se basa en el proceso descrito en la Figura 19.
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Figura 19. Diagrama de flujo de la Evaluacion y Gestion de riesgos en DAMSE.
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Como se observa, el proceso comienza con la elaboracién de un cribado o “screening”
gque seria opcional (mas indicado cuanto mayor sea el niumero de presas), basado en
un proceso simplificado de evaluacion de las consecuencias, y que permite la
identificacion de aquellas presas y misiones desempefiadas por ellas que
necesariamente deben ser sometidas a un andlisis completo.

El primer paso del andlisis completo consiste en la recopilacion y organizacion de toda
la informacion disponible, incluyendo una descripcién fisica completa.

La siguiente tarea implica determinar qué elementos especificos deben ser protegidos
para evitar sucesos indeseados, pasando estos a denominarse elementos criticos
(Critical Assests). Para sistemas complejos, como es el caso de presas, esta
identificacion de elementos criticos no es obvia, y un diagrama légico debe ser
utilizado para visualizar las distintas maneras en que dichos sucesos indeseados
pueden suceder. Este diagrama, particular para cada presa, es su arbol de fallos.

Otro hito en la aplicacion de la metodologia completa consiste en estimar el tipo de
amenazas Y la verosimilitud de distintos ataques en el sistema, evaluando de forma
conjunta las consecuencias asociadas a cada ataque.

Complementariamente, se han establecido procedimientos de inspeccion y evaluacion
de la efectividad del sistema frente a estos ataques, es decir, qué verosimilitud tiene
que, en caso de producirse, el ataque sea detectado y evitado de forma exitosa.

Establecidos todos estos factores de forma sistematica, tanto la situaciéon actual como
la influencia de cualquier medida de reduccién de riesgos puede ser evaluada y
comparada.

Cada una de estas medidas debe ser después evaluada econémicamente,
estableciendo relaciones entre el coste de cada una de ellas y su efectividad en la
reduccion de riesgos.

El dltimo paso seria la presentacion de todas estas evaluaciones a los
propietarios/gestores de las instalaciones, de manera que estos puedan tomar
decisiones basadas en riesgo y correctamente informadas.

Por otra parte, las inspecciones de campo han demostrado ser uno de los aspectos
mas importantes en la metodologia desarrollada. La recopilacion e integracion de la
informacion y experiencia tanto de consultores externos como de todo el personal
vinculado a la explotacion y el mantenimiento de la presa es una de las mayores
ventajas de estas inspecciones que, correctamente preparadas y planificadas, pueden
realizarse sin demasiado costo econdmico o temporal. A tal efecto, se prepararon
cuestionarios tipo que deben ser rellenados con antelacion para después verificarse y
comentarse “in situ”:

e Cuestionario 1 (WS 1). Datos de la presa: nombre, localizacion, tipo, fecha de
construccién, propésito, altura, longitud de coronacion, almacenamiento,
capacidad de alivio, resguardo, esquema de la presa, etc. incluyendo aquellas
caracteristicas mas significativas aguas abajo y aguas arriba de la estructura.

e Cuestionario 2 (WS 2). Esquema de las caracteristicas funcionales (linea de
agua), de acceso y circulacion a través de la presa.

e Cuestionario 3 (WS 3). Relacion de las misiones de la presa y de los elementos
criticos asociados a la misma.
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e Cuestionario 4 (WS 4). Descripcion detallada de los elementos criticos,
incluyendo toda la informacion relevante.

e Cuestionario 5 (WS 5). Localizacion y descripcion de todas las barreras fisicas
existentes.

e Cuestionario 6 (WS 6). Localizacién y descripcion de todos los sistemas de
seguridad instalados.

e Cuestionario 7 (WS 7). Informacion complementaria, incluyendo planes y
procedimientos de emergencia, disponibilidad de fuerzas de respuesta frente al
ataque, incidentes registrados en el pasado, etc.

e Cuestionario 8 (WS 8). Identificacion de los caminos mas vulnerables para
alcanzar cada uno de los elementos criticos.

La evaluacion de la inefectividad del sistema debe poner en alerta al equipo de andlisis
ante la perspectiva de que las altas consecuencias del ataque potencial impliquen la
recomendacion directa de medidas de reduccion de riesgo. Consecuentemente,
resulta muy importante una correcta evaluacion de dicha inefectividad, cuyos
principales componentes son:

e Deteccién, que comprende el aviso y entendimiento de la accion del atacante.

e Retraso, entendido como todas aquellas caracteristicas que impiden al
adversario avanzar en algun punto de los pasos o trayectoria necesaria para su
accion.

o Respuesta, accion que implica la interrupcién y neutralizacion de la accién del
adversario por medio de medidas de seguridad fisicas.

¢ Integracion de los aspectos anteriores.

Resulta también apropiado remarcar la gran importancia del arbol de fallos del sistema
en este contexto, dado que engloba toda la l6gica del sistema y muestra
implicitamente todas las posibles estrategias del atacante para conseguir su objetivo.
En concreto, los arboles de fallo ayudan a determinar las trayectorias que debe tomar
el adversario desde fuera de las instalaciones del “sistema” hasta alcanzar su objetivo.
De hecho, las trayectorias forman parte de lo que con anterioridad se ha llamado
“escenario”, que consiste en la secuencia de eventos a lo largo de una trayectoria
particular a través de la cual el adversario planea alcanzar su objetivo.

Por ultimo, las principales aportaciones, conclusiones y recomendaciones que
derivaron del proyecto DAMSE se exponen a continuacion:

e El valor del riesgo asociado a seguridad frente a acciones antrépicas obtenido
con la metodologia DAMSE es una estimacion cualitativa que incluye en
cualquier caso las tres componentes del riesgo: amenaza, vulnerabilidad y
consecuencias.
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o De la metodologia, derivan implicaciones practicas, al aportar una base
sistematica para la toma de decisiones relacionadas con la seguridad fisica. En
cualquier caso, esta seguridad debe ser re-evaluada periddicamente, al igual
que se lleva a cabo con los aspectos de seguridad ingenieril.

o Las actuales medidas de seguridad existentes en la presas parecen no estar
completamente justificadas ni basadas en una evaluacion detallada y completa.
En contraposicion, la metodologia desarrollada genera una documentacion
estructurada conducente a resultados reproducibles y registros defendibles
para distintas actuaciones: nuevas medidas, denuncias por la falta de las
mismas, etc.

e Se pueden conseguir incrementos significativos en seguridad frente a acciones
antropicas con costes considerablemente mas bajos que las medidas tipicas
relacionadas con la seguridad ingenieril.

e La integracion y coordinacion entre propietarios, expertos en seguridad,
sociologos, policia, agencias de inteligencia y autoridades resulta de vital
importancia.

La metodologia completa puede descargarse de la pagina web www.ipresas.upv.es.

8.3 Hacia la integracion de los riesgos antrépicos en la gestion de seguridad de
presas y otras infraestructuras

Desde la perspectiva de la cuantificacion de los riesgos antrépicos se han producido
algunos avances a nivel mundial, destacando los trabajos auspiciados por el
Department of Homeland Security (DHS) Norteamericano (‘U.S. Department of
Homeland Security (2006), National Infrastructure Protecction Plan” y “SRA
International, Inc. (2008), Risk Methodology Evaluation Project, Draft Report submitted
to Dams Sector Branch, Sector-Specific Executive Management Office, Office of
Infrastructure Protection. D.H.S”).

Desde la perspectiva de la integracion de dichos riesgos a los sistemas de gestién
integral de seguridad de presas y embalses cabe destacar los recientes trabajos del
Department of Homeland Security (DHS) y el Cuerpo de Ingenieros de los Estados
Unidos (2009. Handbook of Science and Technology for Homeland Security:
“Application of a conditional risk assessment methodology for prioritization of critical
infrastructure”)

Cabe mencionar que la colaboracién establecida entre el Department of Homeland
Security Norteamericano, la Confederacion Hidrogréfica del Duero y la Universidad
Politécnica de Valencia ha propiciado la participacion de estas dos segundas
entidades como observadores en el “screening” de seguridad de las presas del rio
Columbia en Estados Unidos (2008) y auspiciado la publicacién conjunta del trabajo
titulado “An european methodology for risk based security assessment of dams
(damse): checking screening outcomes with DHS procedures” (USSD, 2009).

Por ultimo, estos tres organismos junto con el RSE lItaliano van a desarrollar en los
préximos tres afios dentro del Plan Nacional de I[+D+i, el proyecto titulado
“Incorporacion de las componentes de riesgo antropico a los sistemas de gestion
integral de seguridad de presas y embalses”, que permitird una aplicaciéon completa de
la evaluacién de riesgos antrépicos para infraestructuras hidraulicas en Espafia.
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9. CASO PRACTICO DE ESTIMACION DEL IMPACTO DE MEDIDAS DE
CONTROL DEL RIESGO DE INUNDACION

Dentro del proyecto SUFRI, como ejemplo de aplicacion de la metodologia
desarrollada para el andlisis del riesgo de inundacién en zonas urbanas por inundacion
fluvial y pluvial, se describe todo el procedimiento metodolégico de calculo para un
caso de estudio sintético.

La poblacidn, para este caso préactico, se encuentra situada 8 Km aguas abajo de una
presa y el ndcleo urbano es atravesado por el cauce del rio, que a su vez ha sido
encauzado a su paso por dicha poblacion.

En primer lugar, el caso practico se analiza en dos partes, correspondientes a
inundacion fluvial y pluvial. Posteriormente, se obtienen resultados de un modelo
conjunto que incorpora el analisis del riesgo por inundacion fluvial y pluvial
simultaneamente.

Para el andlisis del riesgo de inundacion fluvial en el nacleo urbano, se definen tres
escenarios:

o F1) Situacion existente o caso base. Representa la situacién actual frente al
riesgo de inundacion fluvial, incluyendo la existencia del encauzamiento y la
presay su posible fallo.

o F2) Situacidon con medidas no estructurales. Representa la situacién futura en
el caso de aplicar medidas no estructurales de formacion a la poblacion.

e F3) Situacion sin ningun tipo de medidas. Representa la situacion anterior a la
existencia de medidas estructurales (régimen natural del rio) y no estructurales.

La Figura 20 muestra el esquema del modelo de riesgo necesario para el andlisis de
los escenarios F1y F2.

Risk » TCi TC i FAILURE [t Qbr [ Qbr_N [»f Qbr_CT
E

—»t WPL |t Gate |—» F.Routing|-—» MF

g

Qnbr_N Qnbr_CT

Figura 20. Esquema del modelo de riesgo del caso base en inundacion fluvial.

La Figura 21 muestra el esquema del modelo de riesgo empleado para el analisis del
escenario F3.

RISK 4-% Qmax TC(i) TC (ii) Cons_N Cons_CT

Figura 21. Esquema del modelo de riesgo del régimen natural del rio en inundacion fluvial.
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Para el andlisis del riesgo de inundacion pluvial en el nicleo urbano, se definen
analogamente tres escenarios:

¢ P1) Situacién existente o caso base. Representa la situacién actual frente al
riesgo de inundacion pluvial, incluyendo la existencia del sistema de drenaje
(captacion de aguas pluviales y saneamiento) de la poblacion.

e P2) Situacién con medidas no estructurales. Representa la situacién futura en
el caso de aplicar medidas no estructurales de formacion a la poblacion e

implantacion de sistemas de aviso en caso de fuertes precipitaciones.

e P3) Situacién sin ningdn tipo de medidas. Representa la situacion sin la
existencia del sistema de drenaje ni ninguna de las medidas no estructurales
propuestas.

La Figura 22 muestra el esquema del modelo de riesgo empleado para el analisis del
riesgo de inundacién pluvial para los tres escenarios.

PF

TC |

TC._ii

4.-_..

Runoff

Cons_N

Cons_CT

Figura 22. Esquema del modelo de riesgo del caso base en inundacioén pluvial.

Una vez analizado el riesgo de inundacion fluvial y pluvial por separado, puede
construirse el modelo de riesgo global (Figura 23) para la obtencion de curvas F-N y F-

€ que representen el riesgo por inundacion fluvial y pluvial de forma conjunta.

Risk

TC_i

TC_ii

/

——»  Runoff

Qpf_N
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/

Gate

F.Routing —  MF

Figura 23. Esquema del modelo de riesgo conjunto.

Qbr

st Qbr_N

Qbr_CT

Qnbr_N

Qnbr_CT
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A modo de resumen, se muestran a continuacion las curvas obtenidas en el caso

practico tras la obtencién de resultados mediante el modelo de riesgo conjunto.
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Las Figuras 24 y 25 muestran la curvas F-N y F-€ de los tres escenarios estudiados:
situacion sin medidas (régimen natural del rio y ausencia de sistema de drenaje),
situacion solo con medidas estructurales (situacion actual) y situacién con medidas
estructurales y no estructurales (resultante de la consideracion de medidas no
estructurales de formacion a la poblacién e implantacion de sistemas de alerta en caso
de fuertes precipitaciones).

Caso Practico. Inundacion fluvial + pluvial. Curvas F-N.
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 — . .z . .
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[ © .
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Figura 24. Curvas F-N conjuntas: inundacion fluvial+pluvial.

Caso Practico. Inundacion fluvial + pluvial. Curvas F-€.
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Figura 25. Curvas F-€ conjuntas: inundacion fluvial+pluvial.

La informacion contenida o implicita en dichos graficos puede asi ser puesta a
disposicion de las personas y organismos encargados de la “toma de decisiones”, que
pueden asi estar informados en términos de disminucion de riesgo, de eficiencia de las
medidas (coste versus reduccion de dicho riesgo) o de la equidad en te’rminos de
riesgo sumido en distintas zonas geograficas.
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10. CONCLUSIONES Y RETOS

Cualquier metodologia de andlisis de riesgos debe entenderse como una herramienta
para comunicar de manera abierta y transparente, robusta y defendible en un entorno
de responsabilidades compartidas. Ademas, va mas alla de cualquier légica de
decision tipo binaria (cumple vs. no cumple) y debe equilibrar los conceptos de
equidad y eficiencia al establecer criterios de tolerabilidad de riesgo.

En cualquier caso, el proceso en si de estimacién del riesgo y su contraste con
criterios de tolerabilidad va mas alla de cualquier metodologia o procedimiento
existente.

Comenzando por la parte de metodologia, la parte de estimacion de solicitaciones
(vinculadas en general a fendmenos naturales como las avenidas) y la de
probabilidades de fallo son esencialmente distintas a la de estimacién de
consecuencias, que deberian idealmente estimarse en combinaciébn con otros
organismos implicados como aquéllos que tienen las principales competencias en
formacion, avisos y potencial evacuacion de personas en caso de emergencia.

En cualquier caso, el analisis de riesgo debe ser capaz de capturar el impacto también
de las medidas no estructurales y debe ajustarse en su alcance a que este sea
suficiente para proveer el necesario nivel de confianza para el tipo de decisiones que
deban tomarse.

Asi, los retos que asumiria un gestor de infraestructuras serian, a grandes rasgos, los
siguientes:

e Proveer o adoptar procedimientos claros para llevar a cabo los analisis asi
como los criterios de tolerabilidad que van a inspirar la evaluacién del riesgo y
la posterior toma de decisiones.

e Incorporar a distintos actores en el proceso, fundamentalmente en las tareas
de estimacion de consecuencias (proteccién civil, administraciones, etc.) y en
algunos casos de las solicitaciones (operadores de otras presas en el sistema,
etc.), de manera que éstos se sientan comprometidos y en el proceso.

¢ |dentificar las mejores y mas justificadas medidas de mitigaciéon de riesgo.

e Mantener este proceso como un proceso vivo y continuado en el tiempo.

Por ultimo, las metodologias presentadas en esta ponencia, asi cualquiera de las
referenciadas en la misma u otras equivalentes, tienen como Unica finalidad poner a
disposicion de los encargados de la toma de decisiones en los distintos ambitos que
abarca la proteccion frente a inundaciones una informacién lo mas objetiva y Uutil
posible.
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